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INSTITUTO ANTIOQUENO DE REPRODUCION INSER S.A.S.
POLITICAS DE TRATAMIENTO DE DATOS PERSONALES

INSTITUTO ANTIOQUENO DE REPRODUCION INSER S.A.S., con domicilio en la ciudad de
Medellin, ubicado en la calle 12 No. 39-60 — Medellin, con teléfono 2688000 —
direccion Web www.inser.com.co, acorde con la ley 1581 de 2012 y su decreto
reglamentario 1377 de 2013, como responsable y encargado del tratamiento y custodia
de datos personales, informa que durante varios afios de trayectoria Inser ha
recopilado, conservado y utilizado informacién de personas con los siguientes fines:

i. El tratamiento de los datos personales proporcionados por los usuarios y sus familias
de Inser, tendrad la siguiente finalidad:

e Prestacion de servicios asistenciales de consulta a usuarios y sus familias

e Prestacion de servicios de Reproducciéon Humana.

e Realizacion de procedimientos en Reproduccion Humana.

e Realizacién de toma de muestras de laboratorio destinados a procedimientos de
Reproduccion humana.

e Actividades investigativas y cientificas.

e Actividades de mercadeo y promocion de servicios de Reproduccién Humana.

e Alianzas comerciales para el ofrecimiento de servicios de Reproduccién Humana.

e Comercializaciéon de productos de Reproduccion Humana.

e Mantener un canal de comunicacién eficiente con los usuarios de Inser que facilite
el intercambio de informacion relacionada con la prestacion y/o adquisicion de
servicios o productos ofrecidos por Inser.

e Evaluar la calidad de los servicios de Reproduccién Humana prestados por Inser.

e (Caracterizacién y seguimiento a la poblacion, para la gestién del riesgo en salud,
utilizando la informacion derivada de los servicios asistenciales.

e Cumplir con las exigencias requeridas por las entidades que regulan y vigilan el
Sector Salud y demas autoridades competentes.

e En general para cualquier otra finalidad que se derive de la naturaleza juridica de
Inser.

ii. El tratamiento de los datos personales proporcionados por los colaboradores de Inser,
tendra la siguiente finalidad:

e Ejecucion del proceso de seleccién de personal de acuerdo con su aptitud para un
cargo o tarea.

e Establecer una relacién contractual.

e Ofrecer oportunidades de capacitacion.
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e Evaluaciones de desempefio, satisfaccion laboral, bienestar, seguridad y salud en el
trabajo.

e Cumplir el proceso de afiliacion al Sistema General de Seguridad Social Integral
(Entidades Promotoras de Salud, Administradoras de riesgos laborales, Fondos de
pensiones y cesantias, Caja de Compensacion)

e Efectuar el proceso de pago de salarios y prestaciones sociales.

e Cumplir con exigencias judiciales.

e Suministro de informacion a las autoridades competentes en caso de ser requerida.

e Engeneral para cualquier otra finalidad que se derive de la vinculacion contractual.

e Beneficiar a los hijos del personal vinculado laboralmente a Inser.

iii. El tratamiento de los datos personales proporcionados por contratistas de Inser, sean
personas naturales o juridicas, tendrd la siguiente finalidad:

e Realizar la vinculacion contractual.

e Efectuar el pago por la prestacion del servicio.

e Suministro de informacion a las autoridades competentes en caso de ser requerida.
e Seguimiento y gestion de la relacion contractual

e Ejercer acciones legales y en defensa de las mismas.

e Cumplir con exigencias legales.

El objetivo de esta politica es definir los lineamientos necesarios para la proteccion de
datos personales contenidos en las diferentes bases de datos del INSTITUTO
ANTIOQUENO DE PRODUCION INSER S.A.S., de modo que reciban el tratamiento
conforme a los fines previstos.

La presente politica es aplicable a toda base de datos personales que sea susceptible de
tratamiento por parte de Inser, asi como a toda persona que por alglin motivo tenga

acceso a esta informacion.

Lo anterior, de conformidad con lo estipulado en la ley 1581 de 2012 y demads normas que
la modifiquen, deroguen, sustituyan y desarrollen.

|. RESPONSABILIDADES

Toda persona que tenga acceso a consular y realizar cualquier tipo de tratamiento en
bases de datos que tenga Inser, es responsable a titulo personal, por lo cual debe dar
cumplimiento a las presentes politicas.

Il. DEFINICIONES

Para efectos de esta politica se tendran en cuenta las definiciones dispuestas por la Ley
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1581 de 2012 y por el Decreto 1377 de 2013:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales;

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas vy las finalidades del Tratamiento que se
pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

El Registro Nacional de Bases de Datos: es el directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicaciéon de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.
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Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion.

I1l. NORMATIVIDAD

Estds politicas se rigen y son el resultado de la aplicacion del articulo 15 de la Constitucion
Politica de Colombia, de los articulos 1 al 30 de la Ley 1581 de 2012, articulos 1 al 28 del
decreto 1377 de 2013, articulos 1 al 16 del Decreto 886 de 2014, con atencién a lo
dispuesto en la Sentencia C-748 de 2011 con ponencia del Dr. Jorge Ignacio Pretelt
Chaljub.

IV. PRINCIPIOS

Con el fin de garantizar la proteccidn de datos personales, Inser se cifie al cumplimiento
de los siguientes principios para efectos del tratamiento (recoleccion, almacenamiento,
uso, circulaciéon o supresién), transferencia y transmisién de datos personales a los
cuales tenga acceso.

Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos
personales es una actividad reglada que debe sujetarse a las disposiciones vigentes y
aplicables que desarrollen el tema.

Principio de finalidad: El tratamiento de datos que lleve a cabo Inser obedecerd a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual serd debidamente
informada a los titulares de los datos personales.

Principio de libertad: El tratamiento de datos personales que lleve a cabo Inser, el
personal a su cargo, o cualquier tercero que llegase a tener acceso a las bases de
datos de Inser, solo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: Inser en el tratamiento de datos personales garantizara al
titular el derecho a obtener en cualquier momento y sin restriccién alguna, informacion
acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacidn restringida: El tratamiento de datos personales se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las disposiciones de
la ley y la Constitucion. En este sentido, el tratamiento sélo podrd hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
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técnicamente controlable para brindar un conocimiento restringido solo a los titulares
o terceros autorizados conforme a la ley.

Principio de seguridad: La informacidn sujeta a tratamiento por parte Inser, del personal a
su cargo y de cualquier tercero que tenga llegase a tener acceso a las bases de datos
Inser, se deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas de Inser o externos que por algun
motivo que intervengan en el tratamiento de datos personales de las bases de datos de
Inser que no tengan la naturaleza de publicos, estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que
comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y
en los términos de la misma.

V. FINALIDADES ESPECIALES

Ademas de las finalidades generales, existen finalidades particulares, atendiendo a la
relacion que tienen las personas con Inser, como a continuacion se describen:

i. Finalidades especiales para el tratamiento de los datos de pacientes:

e Obtener datos fundamentales para la investigacion clinica.

e lograr una eficiente comunicacidon relacionada con nuestros servicios de
Reproduccion Humana.

e Ofrecer informacion sobre campafias y programas especiales.

e Informar e invitar a campafias de mercadeo, promocién de servicios y/o productos
y asistencia de consulta al usuario.

e Realizar encuesta de satisfaccién de servicios de Reproduccion Humana vy
atenciones prestadas.

e Contestacidon, gestion y seguimiento a solicitudes de mejoramiento, peticiones y
sugerencias.

ii. Finalidades especiales para el tratamiento de datos de estudiantes.

e Establecer una relacion contractual.
e Ofrecer oportunidades de capacitacion y practica.
e Evaluaciones de desempefio, satisfaccion, bienestar, seguridad y salud en el trabajo.

ii. Finalidades especiales de los datos personales de visitantes y otros usuarios de la
comunidad
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e Seguridad de los pacientes, visitantes, colaboradores y de la comunidad general
gue se encuentran en las instalaciones de Inser

VI. TRATAMIENTO AL CUAL PODRAN SER SOMETIDOS LOS DATOS PERSONALES

i. Recoleccion

ii. Consulta

iii. Tratamiento (tramites administrativos, envio de informacién relacionada con los
servicios y/o productos ofrecidos por Inser, solicitud de diligenciamiento de encuestas,
consentimientos y demas autorizaciones pertinentes)

iv. Circulacion.

Nota: frente al tratamiento de los datos sensibles, la ley permite que estos sean
tratados Unicamente cuando:

i. El titular de los datos personales haya dado su autorizacidon explicita a dicho
tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.

ii. El tratamiento sea necesario para salvaguardar el interés vital del titular de los datos
personales y este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberdn otorgar su autorizacion.

ii. El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacidén o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razon de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del titular.

iv. El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

v. El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
Inser adoptara las medidas conducentes a la supresion de identidad de los titulares.

Ilgualmente, el tratamiento de datos personales de nifios, nifias y adolescentes se realizara
bajo los pardmetros enunciados anteriormente en esta politica.

VIl. DERECHOS DE LOS TITULARES DE DATOS PERSONALES TRATADOS EN INSER
El Titular de los datos personales tratados en Inser, tendra los siguientes derechos:
i. Conocer, actualizar vy rectificar sus datos personales frente a los Responsables del

Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
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aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado;

ii. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la ley 1581 de 2012;

iii. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

iv. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la presente ley y las demds normas que la modifiquen, adicionen o
complementen;

v. Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

Nota: La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion;

VIII PROCEDIMIENTOS
i. CONSULTAS

Los titulares de los datos personales o sus causahabientes podran consultar la informacién
personal del titular que repose en cualquier base de datos de Inser, la cual suministrara a
estos toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del titular.

La consulta podra ser formulada a través de los diferentes medios fisicos o electrénicos
habilitados para ello, siempre y cuando se pueda mantener prueba de esta.

La consulta sera atendida de conformidad con el término establecido en la ley, contados a
partir de la fecha de recibo de la misma en la direccion fisica o en el correo electrénico
gerencia@inser.com.co. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atenderd su consulta, la cual en ningln caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

ii. RECLAMOS

El titular de los datos personales o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacidn o supresién,
o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos
en la ley, podran presentar un reclamo ante Inser el cual serd tramitado bajo las
siguientes reglas:
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El reclamo se formulard mediante solicitud dirigida a Inser, ya sea por medio fisico
o electrénico (gerencia@inser.com.co.), identificacion del titular, la descripcion
de los hechos que dan lugar al reclamo, la direccion, y acompafiando los
documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Nota: en el asunto de la solicitud se deberd indicar que se trata de datos personales y
especificar si se trata de datos de paciente, colaborador, estudiante, aspirante, contratista
o proveedor, o usuario en general.

LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR.

Los derechos de los Titulares establecidos en la Ley, podran ejercerse por las siguientes
personas:

Nota:

Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicidn el responsable.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

Por estipulacién a favor de otro o para otro, siempre y cuando la informacién
suministrada por haya sido autorizada por el Titular.

Los derechos de los niflos, niflas o adolescentes se ejerceran por las

personas que estén facultadas para representarlos.
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V. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En el tratamiento de datos personales a cargo de Inser se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes.

Queda proscrito el tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza publica y cuando dicho tratamiento cumpla con los
siguientes parametros y requisitos:

e (Queresponda vy respete el interés superior de los nifios, nifias y adolescentes.
e (Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente,
otorgara la autorizacion a Inser previo ejercicio del menor de su derecho a ser escuchado,
opinidn que serd valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.

VIII.  RESPONSABLES Y CANALES

Con el fin de garantizar el derecho de acceso a los titulares de los datos personales, para
la atencion de consultas, reclamos, peticiones de rectificacion, actualizacion y supresion
de datos, Inser cuenta con mecanismos fisicos y electrénicos para la recepcién de
solicitudes, a través del correo electronico gerencia@inser.com.co fisicamente en las
instalaciones de Inser, y en especial la linea telefonica 268-80-00

IX. AUTORIZACION DEL TITULAR

Para el tratamiento de datos personales, Inser requiere la autorizacién previa, expresa e
informada del titular de los mismos, excepto en los siguientes casos autorizados por la ley
1581 de 2012:

i. Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

ii. Datos de naturaleza publica.

iii. Casos de urgencia médica o sanitaria.

iv. Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos.

v. Datos relacionados con el Registro Civil de las Personas.

De la autorizacion requerida para el tratamiento de datos personales sensibles, cuando
dicho tratamiento sea permitido, Inser debera cumplir con las siguientes obligaciones:
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i. Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su
tratamiento.

ii. Infformar al titular de forma explicita y previa, ademas de los requisitos generales de
la autorizacién para la recoleccion de cualquier tipo de dato personal, cudles de los
datos que seran objeto de tratamiento son sensibles y la finalidad del tratamiento, asi
como obtener su consentimiento expreso.

iii. Ninguna actividad podra condicionarse a que el titular suministre datos personales
sensibles.

i. Medios para obtener y otorgar la autorizacién

Con el fin de dar cumplimiento a lo establecido en la Ley 1581 de 2012, Inser obtendra de
manera previa al tratamiento de los datos personales, la autorizacién de los titulares o de
guienes se encuentren legitimados para ello a través de diferentes mecanismos como:
Formato de autorizacion para la recoleccion y tratamiento de datos personales, correo
electrénico, pagina web, mensaje de datos, Intranet o cualquier otro mecanismo que
permita concluir inequivocamente que la autorizacién fue otorgada.

En ningln caso, el silencio podra asimilarse a una conducta inequivoca.
ii. Prueba de la autorizacién

Inser desplegard los medios fisicos y electrénicos necesarios para la conservacion de la
prueba de la autorizacion otorgada por los titulares de los datos personales para el
tratamiento de los mismos sin importar cual haya sido el medio a través del cual dicha
autorizacion haya sido obtenida.

iii. Revocatoria de la autorizaciéon y/o supresion del dato

Los titulares de los datos personales podran en todo momento solicitar a Inser la
supresién de sus datos personales y/o revocar total o parcialmente la autorizacién
otorgada para el tratamiento de los mismos, mediante la presentacién de un reclamo.

La solicitud de supresién de la informacién y la revocatoria de la autorizaciéon no
procederdn cuando el titular de los datos personales tenga un deber legal o contractual
de permanecer en la base de datos.

Inser pondra a disposicién del titular de los datos personales mecanismos gratuitos y de

facil acceso para presentar la solicitud de supresion de datos o la revocatoria de la
autorizacion otorgada.
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MEDIDAS DE SEGURIDAD

Inser a través de su Politica de Seguridad de la Informacién y capacitacion de personal
buscara garantizar el cumplimiento del principio de seguridad de la Ley 1581 de 2012 y
demas normas concordantes y complementarias, asi como la implementacién de la
obligacién contractual en las relaciones que se adquieran con proveedores y contratistas,
que de una u otra forma presten bienes y servicios encaminados a contribuir a la
prestacién de servicios de fertilidad en Inser.

i. Personas a las cuales se les puede suministrar la informacidn

La informacion que reuna las condiciones establecidas en la presente politica podra ser
suministrada por Inser a las siguientes personas:

A los titulares, sus causahabientes o sus representantes legales.

Las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.

A los terceros autorizados por el Titular o por la ley.

ii. Transferencias y transmisiones iinternacionales de datos personales

Para la transmision y transferencia de datos personales, se aplicaran las siguientes reglas:

Las transferencias internacionales de datos personales deberdan observar lo
previsto en el articulo 26 de la Ley 1581 de 2012; es decir, la prohibicion de
transferencia de datos personales a paises que no proporcionen niveles adecuados
de proteccion de datos y los casos excepcionales en los que dicha prohibicion no
aplica.

Se prohibe la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccién de datos. Se entiende que un pais
ofrece un nivel adecuado de proteccion de datos cuando cumpla con los
estandares fijados por la Superintendencia de Industria y Comercio.

De manera excepcional, Inser podra hacer transferencia de datos personales en
los siguientes casos:

Informacion respecto de la cual el titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia.

Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
titular por razones de salud o higiene publica.

Transferencias bancarias o bursatiles, conforme a la legislaciéon que les resulte
aplicable.

Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.
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- Transferencias necesarias para la ejecucion de un contrato entre el titular e Inser
o para la ejecucion de medidas precontractuales siempre y cuando se cuente con
la autorizacion del titular.

- Transferencias legalmente exigidas para la salvaguardia del interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

DEBERES DE LOS RESPONSABLES Y DE LOS ENCARGADOS DEL TRATAMIENTO DE

DATOS PERSONALES.

i. Deberes de los responsables del tratamiento de datos personales. Responsable del
Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

El Responsable del Tratamiento, al momento de solicitar al Titular la autorizacién, deberd
informarle de manera clara y expresa lo siguiente:

e El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del
mismo.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

e |os derechos que le asisten como Titular.

e La identificacién, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.

Nota: El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo
previsto en este numeral y, cuando el Titular lo solicite, entregarle copia de esta.

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

e Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

e Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la autorizacién otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
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suministrado y adoptar las demds medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacioén del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacién
de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Deber de acreditar puesta a disposicion del aviso de privacidad y las politicas de
Tratamiento de la informacién, cuando sea usado este medio.

Debe conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el
deber que tienen de dar a conocer a los Titulares la existencia de politicas del
tratamiento de la informacidon y la forma de acceder a las mismas, mientras se
traten datos personales conforme al mismo y perduren las obligaciones que de
este se deriven.

Debe conservar prueba de la autorizacién otorgada por los Titulares de datos
personales para el Tratamiento de los mismos.

ii. Deberes de los encargados del tratamiento de datos personales

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
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Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
en los términos de la presente ley.

Actualizar la informacion reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefialados en la presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en
gue se regula en la presente ley.

Insertar en la base de datos la leyenda “informacién en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cdédigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Nota 1: en el evento en que concurran las calidades de Responsable del Tratamiento y
Encargado del Tratamiento en la misma persona, le serd exigible el cumplimiento de los
deberes previstos para cada uno.

Nota 2: Las politicas de Tratamiento en ningun caso podran ser inferiores a los deberes
contenidos en la ley.

iii. Deberes tanto de los responsables como de los encargados del tratamiento de datos
personales.

Deben establecer mecanismos sencillos y dgiles que se encuentren
permanentemente disponibles a los Titulares con el fin de que estos puedan
acceder a los datos personales que estén bajo el control de aquellos y ejercer sus
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derechos sobre los mismos.

e Deberdan adoptarse las medidas razonables para asegurar que los datos
personales que reposan en las bases de datos sean precisos y suficientes v,
cuando asi lo solicite el Titular o cuando el Responsable haya podido advertirlo,
sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los
propositos del tratamiento.

e Deberan designar a una persona o area que asuma la funcién de proteccién de
datos personales, que dard tramite a las solicitudes de los Titulares, para el
ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el Decreto 1377
de 2013.

XIl.  TEMPORALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

La permanencia de los datos personales recolectados por Inser estard determinada por la
finalidad del tratamiento para los que estos hayan sido recogidos. Una vez cumplida la
finalidad del tratamiento, Inser procederd a la supresién de los datos personales
recolectados. No obstante lo anterior, los datos personales deberan ser conservados
cuando asi se requiera para el cumplimiento de una obligacion legal o contractual.

La presente Politica de Protecciéon de Datos Personales rige a partir del 21 de octubre

de 2016 y deja sin efecto alguno cualquier documento anterior que buscara regular el
tema en el interior de Inser.
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